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1. INTRODUCCION

Administrar eficientemente la seguridad de la informacion y riesgos de seguridad
digital de los sistemas de informacién de la entidad, asi como en los activos que
participan en sus procesos y que se encuentran expuestos, permite garantizar la
confidencialidad, integridad y disponibilidad de la informacion a través de la
aplicacion de las opciones apropiadas de tratamiento de riesgos de Seguridad de
la informacién y seguridad digital, teniendo en cuenta la evaluacion de los
resultados de la valoracién de los riesgos del Sistema de Gestidon de Seguridad de
la Informacion y en concordancia a la normativa aplicable.

La adecuada gestion de los riesgos reduce las pérdidas y brindan proteccion de la
informacion, permitiendo conocer las debilidades que afectan durante todo el ciclo
de vida del servicio.

Con la ejecucion de este Plan se implementan de controles y acciones tendientes
a la mitigacién de los riesgos del proceso de gestidon tecnoldgica, hallazgos de
auditorias internas y apoya el cumplimiento del Modelo integrado de planeacion y
gestion del MINTIC,dentro de su politica de gobierno Digital.
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2. OBJETIVOS

2.1 Objetivo General

Minimizar los riesgos de pérdida de activos de la informacién en la alcaldia
Municipal de Guatapé, mediante la implementacion de un plan de
tratamiento de gestion de riesgos de seguridad y privacidad de la
informacion institucional

2.2 Objetivos Especificos

¢ |dentificar los activos de informacion y determinar aquellos s que se les
debe brindar mayor proteccion.

e Levantar la matriz de calificacidn, evaluacion y respuesta a los riesgos
para identificar los riesgos que deben ser controlados con prioridad.

e Realizar la Matriz de clasificacion y valoracién de los controles para
definir controles que permitan disminuir los valores de exposicion del riesgo.

e |dentificar los riesgos asociados a los procesos y los activos de
informacion y construir el mapa de riesgos

e Capacitar los funcionarios y contratistas en temas relacionados con el
tratamiento de los riesgos

3. ALCANCE

El plan pretende fortalecer la implementacion de acciones para el tratamiento
de riesgos de seguridad y privacidad de la informacion de acuerdo a los
lineamientos emitidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y el departamento administrativo de la funcion publica,
direccionados siempre a la seguridad informatica de la plataforma
tecnoldgica del Municipio de Guatapé frente a posibles ciber-amenazas.

4., MARCO NORMATIVO

Decreto 1078 | Por medio del cual se expide el Decreto Unico Reglamentario del Sector

de 2015 de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1008 | Por el cual se establecen los lineamientos generales de la politica de
de 2018 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del

libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones
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CONPES 3854 | Politica Nacional de Seguridad Digital

de 2016

Manual para la | Implementacion de la politica de Gobierno Digital. Decreto 1008 de 2018

Implementacion | (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro

de la Politica de | 2) Versién 7, abril de 2019

Gobierno

Digital

NTC / ISO | Se encuentra alineado con el Marco de Referencia de Arquitectura Tl y

27001:2013 soporta transversalmente los otros componentes de la Politica de
Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que
son habilitados por tres elementos transversales: Seguridad de la
Informacién, Arquitectura y Servicios Ciudadanos Digitales Pagina 4 de
12 NTC / I1ISO 27001:2013 Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestién de la seguridad de la informacion
(SGSI).

NTC/ISO Gestion del Riesgo. Principios y directrices

31000:2009

Tabla 1. Marco Normativo
5. DEFINICIONES

« Activo: cualquier elemento que tenga valor para la organizacion.

« Analisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que
logre laevaluacion y la naturaleza del riesgo.

- Causa: Elemento especifico que origina el evento.

- Contexto externo: Ambiente externo en el cual la organizacién busca
alcanzar susobjetivos (tecnoldgico, legal, regional, etc.).

« Contexto interno: Ambiente interno en el cual la organizacién busca
alcanzar susobijetivos (gobierno, politicas, estructura organizacional, etc.).

« Controles: Procesos, politicas y/o actividades que pueden modificar el riesgo.

* Riesgo aceptable: Riesgo en que la organizacion decide que puede convivir
y/o soportar dado a sus obligaciones legales, contractuales y/o intereses
propios.

+ Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento.

- Riesgo: Posibilidad de riesgos: Términos de referencia frente a los cuales
se evaluara laimportancia del riesgo.

- Evaluacion del Riesgo: Comparar los resultados del analisis de riesgo frente
a loscontroles implementados, con el fin de determinar el riesgo final.

- Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la
Informacion.

« Fuente: Elemento que por si solo o en combinacion tiene el potencial
intrinseco paradar lugar a riesgo; a fuente del riesgo puede ser tangible o
intangible.

« Gestion del riesgo: Actividades coordinadas para dirigir y
controlar una organizacidéncon respecto al riesgo.

+ Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en
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el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales,
asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital y laspersonas.

6. GESTION DE RIESGOS

La definicion estandarizada de riesgo proviene de la Organizacion
Internacional de Normalizacién (ISO), definiéndolo como “la posibilidad de que
una amenaza determinada explote las vulnerabilidades de un activo o grupo
de activos y por lo tanto causa dafo a la organizacién”.

' *

1

—c—cn-l ESTABLECIMIENTO DE CONTEXTO |
e e 1
| VALORACION DEL RIESGO |
S S |
i EANALISIS DEL RIESGO L] E i
[ [
i ! | IDENTIFICACION DEL RIESGO | E i

]
P! o
] I 1 1
[ [
[ Y [

= '

i ! | ESTIMACION DEL RIESGO | i i

L}
[ [
l SO S | :
' !
: Y !
! | EVALUACION DEL RIESGO | !
| |
e 1

DECISION SOBRE EL RIESGO NO

PUNTO 1 Valoracion satisfactoria
SI
- — TRATAMIENTO DEL RIESGO T

DECISION SOBRE EL RIESGO NO

PUNTO 2. Tratamiento satisfactorio
SI [

ACEPTACION DEL RIESGO

Imagen 1. Proceso para gestion de riesgos de acuerdo
Fuente: Norma 1SO 27001
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6.1 CONTEXTO ESTRATEGICO

Aunque la proteccion de la informacion digital se ve amenazada
frecuentemente por errores cometidos por los usuarios, en la Alcaldia de
Guatapé se han identificados algunos factores que afectan directamente la
seguridad de la informacion.

eLa red de interna ha mejorado debido a que se implementé nueva
infraestructura con mas puntos de red y servidor y la sefial se torna débil
o no llega a algunas oficinas y por seguridad se separo la red LAN de la
red wifi.

¢ Se han dispuesto nuevos puntos de red segun se han ido presentando las
necesidades.

eNo se ha construido la politica de seguridad y privacidad de la de la
informacion y por ello no se tienen muy claras las reglas basicas del
cuidado tanto de los equipos informaticos y como de la informacién fisica
y digital, algunas son:

v' Bebidas y alimentos cerca a los equipos de cémputo, cualquier
derrame de liquidos afectan los activos de informacion y de
informatica.

v En algunos papeles reutilizables se encontré informacion que debe
ser reservada, identificandose la falta de confidencialidad y
privacidad.

v'En algunas secretarias de la alcaldia no existen los equipos de
computo suficientes para el uso de la totalidad de su personal. Existe
un riesgo de pérdida de informacion ya que deben compartir los
recursos informaticos.

v' La informacién es llevada en memorias o discos duros portatiles
personales, por ende la informacion sale de la entidad.

v" No hay control para el uso de memorias portatiles en los equipos de
la Alcaldia, exponiendo a perder la informacion por virus no
detectados o dafos irreparables del hardware.

Una vez ejecutado el presente plan se tendra un diagnostico mas
acertado del contexto estratégico de la entidad, precisando cual sera el
contexto en el que se desenvolvera, qué procesos involucrara, cual es
el flujo de dicho o dichosprocesos, y de ésta forma identificar sus
objetivos y finalmente, de alli obtener los riesgos de Seguridad
asociados.
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6.2IDENTIFICACION Y ESTIMACION DEL RIESGO

El objetivo es determinar los factores que causen pérdida potencial, y llegar a
comprender el como, donde, y por qué podria ocurrir.

Dentro de las actividades para identificar los riesgos, la entidad establecera
las causas internas y/o externas, y establecera los activos criticos para
asociarlos a los procesos correspondientes y de alli generar el listado de
procesoscriticos.

Los riesgos se pueden clasificar en estratégicos, de imagen, operativos,
financieros, de cumplimiento y tecnolégicos, de acuerdo a clasificacion
propuesta por el DAFP

Riesgo Estratégico: Se asocia con la forma en que se administra la
Entidad. El manejo del riesgo estratégico se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los
objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion vy la
confianza por parte de la ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del
funcionamiento vy operatividad de los sistemas de informacion
institucional, de la definicion de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos
de la entidad que incluyen: la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la
entidad para cumplir con los requisitos legales, contractuales, de
ética pablica y en general con su compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad
tecnologica de la Entidad para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la mision.

Tabla 2: Clasificacion de los riesgos.
Fuente: Guia de Riesgos DAFP
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6.3 EVALUACION DEL RIESGO

Dentro de tratamiento de los riesgos es fundamental realizar la evaluacion de
los riesgos y aunque hay varias metodologias para dicha evaluacién, para el
Municipio de Guatapé se aplicara la metodologia sugerida por la Norma ISO

27001

Las fases de esta metodologia son los siguientes:

P —
Identificacion

de Activos

Amenazas LEET T ET [ Rfﬂgf.g_fs

~ Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“ Asumir “ Reducir ” Eliminar “Transferir
elriesgo el riesgo el riesgo el riesgo

Imagen 2. Proceso para la evaluacion del riesgos informativo.
Fuente: Norma 1SO 27001

6.2.1 ldentificar los Activos de Informacion:

Consiste en identificar los activos y sus responsables, entendiendo por
activo todo aquello que tiene valor para la organizacién, incluyendo
soportes fisicos (edificios o equipamientos), intelectuales o
informativas (Ideas, aplicaciones, proyectos ...) asi como la marca, la

reputacion etc.
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Para la identificacion de los activos de Informacion se tendran en cuenta
las recomendaciones datas por MINTIC por ello se consideraran los
criterios de Confidencialidad, Integridad y Disponibilidad de acuerdo a la
siguiente calificacion:

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA () (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Imagen 3. Criterios de clasificacion.
Fuente: Guia Nro 5 para la Gestién y Clasificacidon de Activos de Informacion. MNTIC-
2016

Activos de informacion en los cuales la clasificacién de la
informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificaciéon de la
informacion en todos sus niveles es baja.

Imagen 4. Niveles de Clasificacion.
Fuente: Guia Nro 5 para la Gestion y Clasificacion de Activos de Informacién. MNTIC-
2016

La identificacion del inventario de activos de informacion, permite
clasificar los activos a los que se les debe brindar mayor proteccion, pues
identifica claramente sus caracteristicas y rol al interior de un proceso.

Las actividades a realizar para obtener un inventario de activos son
Definicidn, Revision, Actualizacion y Publicacién, las cuales se reflejan
documentalmente en laMatriz de Inventario y Clasificacion de Activos de
Informacion
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Informacion de los Activos
de

Informacion

Matriz de Inventario y
Valoracion

de Activos de Informacion

Imagen 5. Procedimiento para el Inventario de Activos
Fuente: Guia Nro 5 Guia para la Gestion y Clasificacionde Activos de Informaciéon. MNTIC-
2016

6.2.2 Identificar las Vulnerabilidades:
Se deben identificar para cada activo: aquellas debilidades propias del
activo que lo hacen susceptible de sufrir ataques o dafios.

Para realizar una correcta identificacion de vulnerabilidades es necesario
conocer la lista de amenazas comunes, la lista de inventario de activos
y el listado de controles existentes.

A continuacion, se enuncian vulnerabilidades conocidas y métodos para
la valoracion de la misma

@AlcGuatape +JUAN 5
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TIPO DE EJEMPLOS DE EJEMPLOS DE
ACTIVO VULNERABILIDADES AMENAZAS
Mantenimiento insuficiente/Instalacion fallida Incumplimiento en el
de los medios de mantenimiento del sistema
almacenamiento de informacion.
Susceptibilidad a la humedad, el polvo y la  Polvo, corrosion y
suciedad congelamiento
Sensibilidad a la radiacion Radiacién
electromagnética electromagnética
Ausencia de un eficiente control de cambios en | Error en el uso
laconfiguracion
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de
energia
HARDWARE | Susceptibilidad a las variaciones de |Fenémenos meteorolbgicos
temperatura
Almacenamiento sin proteccién Hurtos medios o
documentos.
Falta de cuidado en ladisposicién final Hurtos medios odocumentos.
Copia no controlada Hurtos medios o]
documentos.
SOFTWARE | Ausencia o insuficiencia de pruebas de | Abuso de los derechos
software
Defectos bien conocidos en el software Abuso de los derechos
Ausencia de “terminacionde sesion” cuando | Abuso de los derechos
se abandona la estacién de trabajo
Disposicién o reutilizacion de los medios de | Abuso de los derechos
almacenamiento sinborrado adecuado
Asignacion errada de losderechos de acceso | Abuso de los derechos
Software ampliamente distribuido Corrupcion de datos
En términos de tiempo utilizacion de datos | Corrupcion de datos
errados en los programas de aplicacién
Interfaz de usuario compleja Error en el uso
Ausencia de Error en el uso
documentacion
Configuracion incorrecta Error en el uso
de parametros
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y | Falsificacién de derechos
autentificacién, como la autentificacion de
usuario
Tablas de contrasenas sin proteccion Falsificacién de derechos
Gestion deficiente de lascontrasefas Falsificacién de derechos
Habilitacion de servicios innecesarios Procesamiento ilegal de
datos
@AlcGuatape -JUAN
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Software nuevo o inmaduro Mal funcionamiento del
software
Especificaciones incompletas o no claraspara Mal funcionamiento del
los desarrolladores software
Ausencia de control de cambios eficaz Mal funcionamiento del
software
Descarga y uso no controlado de software Manipulacién con
software
Ausencia de copias de respaldo Manipulacion con
software
Ausencia de proteccionfisica de la edificacion, | Hurto de medios o
puertas y ventanas documentos
Fallas en la produccion de informes de gestion | Uso no autorizado del
equipo
RED Ausencia de pruebas deenvio o recepcion de | Negacion de acciones
mensajes
Lineas de comunicacién sin proteccion Escucha encubierta
Trafico sensible sin Proteccion Escucha encubierta
Conexion deficiente delos cables Fallas del equipo de
telecomunicaciones
Punto uUnico de fallas Fallas del equipo de
telecomunicaciones
Ausencia de identificacion y autentificacion | Falsificacion de derechos
de emisory receptor
Arquitectura insegura dela red Espionaje remoto
Transferencia de contrasefas en claro Espionaje remoto
Gestion inadecuada de lared (tolerancia a | Saturacién del sistemade
fallas enel enrutamiento) informacion
Conexiones de red publica sin Uso no autorizado del
proteccién equipo
PERSONAL | Ausencia del personal Incumplimiento en la
disponibilidad del
personal
Procedimientos inadecuados de Destruccion de equipos y
contratacion medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la | Error en el uso
seguridad
Ausencia de mecanismos demonitoreo Procesamiento ilegal de
los datos
Trabajo no supervisado del personal externo Hurto de medios o
o delimpieza documentos.
Ausencia de politicas para el uso correcto de Uso no autorizado del
los medios de telecomunicaciones y equipo
mensajeria
ORGANIZAC | Ausencia de auditorias Abuso de los derechos
@AlcGuatape -JUAN
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IONAL Ausencia de procedimientos de
identificacion y valoracidn de riesgos Abuso de los derechos
Ausencia de reportes de fallas en los registros| Abuso de los derechos
de administradores y operadores

Respuesta inadecuadade mantenimiento del | Incumplimiento en el
servicio mantenimiento del

sistema de informacién
Ausencia de procedimientos de control de Incumplimiento en el
cambios mantenimiento del

sistema de informacion

Ausencia de procedimiento formal para la
documentaciéndel MSPI Corrupcién de datos
Ausencia de asignacion adecuada de
responsabilidades en seguridad de Ia

informacién Negacion de acciones
Ausencia de planes de Falla del equipo
continuidad

Ausencia de politicas sobre el uso de correo

electrénico Error en el uso

Ausencia de procedimientos para introduccion
del software en los sistemasoperativos
Error en el uso

Ausencia de procedimientos del
cumplimiento de las disposiciones con los [Uso de software
derechos intelectuales. falsificado o copiado

Tabla 3: Lista de Vulnerabildiadedes.
Fuente: MINTIC: Seguridad y Privacidad de la Informacién, Guia de Gestién de
riesgos, nro. 7, 2016

A continuacion, se relacionan los posibles aspectos que generan
vulnerabilidad en los activos de informacién:

VULNERA- DESCRIPCION CAUSA EFECTO CLASIFICA-
BILIDAD CION
*Fallas Las conexiones | Se han creado | Posible pérdida | Riesgo
eléctricas no son suficiente. | nuevos de la | tecnoldgico.
No cumplen con | puestos de | informacion Riesgo fisico
las exigencias. trabajo Riesgo
La humano
infraestructura

de la red se debe
actualizar(hay

cables sueltos,
puntos de red

que no
funcionan)
Afectacion  de | Desconocimiento | Falta de | Acciones no | Riesgo
activos de | de las politicas y | socializacién. | adecuadas en el | tecnolégico
informacién  y | normas de tratamiento de
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activos seguridad de la | Falta de | los activos de | Riesgo en el
informaticos informacion capacitacion informacién e | servicio.
de la politicas | informaticos Riesgo de la
y normas de informacion
seguridad Riesgo en
personal
Pérdida de | La red | Red Sefial débil en | Riesgo
tiempo o | implementada no | inalambrica ya | oficinas. tecnoldgico
productivo en | es la adecuada | que no hay | Retraso en los | Riesgo en el
funciones para la estructura | suficientes procesos servicio.
laborales fisica y la | puntos para Riesgo de la
cantidad de | cableado informacion
equipos Riesgo en
informaticos. personal
Las fallas en la
sefal de internet
Incumplimiento | El personal | No existe | Ausencia de | Riesgo
de las | encargado de | personal transferencia de | tecnolégico
actividades de | sistemas no es | encargado del | conocimiento y | Riesgo en el
seguridad de la | suficiente. proceso de | falta de | servicio.
informacion No se siguen | aseguramiento | capacitacién Riesgo de la
protocolos y | de la informacion
normas para | informacién Riesgo en
garantizar la personal
seguridad de la
informacion en la
entidad.
Confidencialidad | Se trabaja en la | Exposicion de | Incumplimiento | Riesgo  de
e integridad de | campafa cero | datos de la | informacion
la informacion papel importantes y | confidencialidad
reservados en | e integridad de
e papel | la informacion
reutilizable.
Pérdida total de | No se cuenta con | No se cuenta | Extintores Riesgo
la informacién los tipos de | con los tipos | vencidos. tecnoldgico
extintores de extintores Riesgo en el
adecuados para | adecuados servicio.
usarlos en caso | para usarlos Riesgo de la
de necesidad en caso de informacion
necesidad Riesgo en
personal
Pérdida de | Los funcionarios | No hacen | Posible pérdida | Riesgo en el
informacioén no realizan | copias de | de informacién servicio.
copias seguridad Riesgo de la
frecuentes de informacion
seguridad de los
archivos mas
relevantes e
importantes.
Infeccion por
Uso de | No se hace | virus Riesgo
memorias y | control del uso tecnolégico
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unidades
extraibles
Pérdida de Ila | La Continuar con | Deterioro de | Riesgo de
informacién y/o | documentacién la documentos informacion
deterioro fisico en fisico esta | digitalizacion
siendo archivada | de la
en sitios no | informacion
adecuados.
Transicion 1IPV4 | No existe | No existe | No existe | Riesgo
a IPV6 transicion de | transiciébn de | transicién de | tecnoldgico
protocolo de IP protocolo de IP | protocolo de IP

Tabla 4. Aspecto que generan Vulnerabildiadedes.
Fuente: MINTIC: Seguridad y Privacidad de la Informacion, Guia de Gestidn
de riesgos, nro. 7, 2016

6.2.3 ldentificar las amenazas:
Son Aquellas cosas que puedan suceder y dafar el activo de la
informacion, tales como desastres naturales, incendios o ataques de
virus, espionaje etc.

Considerando que las amenazas pueden ser de origen natural o humano
y podrian ser accidentales o deliberadas, se recomiendaidentificar todos
los origenes de las amenazas accidentales como deliberadas.)

Algunas amenazas pueden afectar a mas de un activo y en tales casos
pueden causar diferentes impactos dependiendo de los activos que se
vean afectados.

A continuacién se describen una serie de amenazas comunes (Fuente:
Guiad e riegos, MINTIC)

D= Deliberadas, A= Accidentales, E= Ambientales

TIPO AMENAZA ORIGEN
Fuego A D E
o Agua A DE
Dafio fisico Contaminacion A D E
Accidente Importante A D E
Destruccién del equipo o medios ADE
Polvo, corrosién, congelamiento A D, E
Fenémenos climaticos E
Fenémenos sismicos E
Eventos . -
Fenémenos volcanicos E
naturales
Fenédmenos meteorolégico E
Inundacion E
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Fallas en el sistema de suministro de aguao aire | E

Perdida acondicionado
de o los Perdida de suministro de energia E
servicios - ——
esenciales | Falla en equipo de telecomunicaciones DA
Perturbaci | Radiacién electromagnética E
6n debida | Radiacion térmica E
a la Impulsos electromagnéticos E
radiacion
Interceptacion de sefiales de interferencia D
comprometida
Espionaje remoto D
Escucha encubierta D
Compromis | Hurto de medios o documentos D
o de la| Hurto de equipo D
informacion Recuperacion de medios reciclados o desechados
Divulgacion D
Datos provenientes de fuentes no D
confiables
Manipulacién con hardware D
Manipulacion con software D
Deteccion de la posiciéon D
Fallas del equipo A,D,E
Fall Mal funcionamiento del equipo A, D,E
aras Saturacion del sistema de informacién A
técnicas - .
Mal funcionamiento del software D, E

Incumplimiento en el mantenimiento delsistema D
de informacién.

Acciones no| Uso no autorizado del equipo D
autorizadas | Copia fraudulenta del software D
Uso de software falso o copiado D
Corrupcion de los datos D
Procesamiento ilegal de datos D
Compromiso | Error en el uso D
de las’ Abuso de derechos D
funciones Falsificacién de derechos D
Negacion de acciones D
Incumplimiento en la disponibilidad delpersonal D

Tabla 5. Clasificacion de las amenazas.
Fuente: MINTIC: Seguridad y Privacidad de la Informacion, Guia de Gestion de
riesgos, nro. 7, 2016
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Es recomendable tener particular atenciéon a las fuentes de amenazas
humanas.Estas se desglosan especificamente en la siguiente tabla:

FUENTE DE MOTIVACION ACCIONES AMENAZANTES
AMENAZA
Pirata Rebelion e Pirateria
!nforma_t|co, E_status eIngenieria Social
intruso ilegal Dinero .
e |ntrusién, accesos forzados al
sistema
e Acceso no autorizado
Criminal Destrucciéon de la o Crimen por Computador
de 5 !nformamon, plvulgac!gn e Acto fraudulento
lacomputacion ilegal de la informacion ) »
Ganancia monetaria |®Soborno de la informacion
Alteracion no e Suplantacién deidentidad
autorizada de los e |ntrusion en el sistema
datos
Terrorismo Chantaje Destruccion eBomba/Terrorismo

Explotacion Venganza

. e e Guerra de la informacion
Ganancia politica

Cubrimiento de losmedios [*Ataques contra
de elsistema DDoS
comunicacion e Penetracién en el sistema
e Manipulacion en el
sistema
Espionaje Ventaja competitiva eVentaja de defensa

industrial(intelig | Espionaje econdmico
encia empresas,
gobiernos

e\/entaja politica
e Explotacion econémica

Tabla 6. Lista de amenazas humanas.
Fuente: MINTIC: Seguridad y Privacidad de la Informacién, Guia de Gestién de
riesgos, Nro 7.2016

6.2.4 Calculo del riesgo:

Este se realiza a partir de la probabilidad de ocurrencia del riesgo y el
impacto que este tiene sobre la organizacién (Riesgo = impacto x
probabilidad de la amenaza). Con este procedimiento determinamos
los riesgos que deben ser controlados con prioridad.

Una vez identificados los activos, el municipio procedera a levantar la
matriz de Calificacion, Evaluacion y respuesta del Riesgos:
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6.2.5
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IMPACTO

PROBABILIDAD

Moderado
3)

Mayor (4) | Catastrdfico (5)

Insignificante (1) Menor (2)

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Imagen 6. Matriz de Calificacién, Evaluacion y respuesta del Riesgos
Fuete: Guia de Riegos DAFP

Plan de tratamiento del riesgo:

En este punto se establecen acciones para el tratamiento de los
riesgos en funcion de los puntos anteriores y de la politica definida por
la direccidn. Y se establecen los controles adecuados para cada
riesgo, los cuales iran orientados a: Asumir el riesgo, Reducir el
riesgo, Eliminar el riesgo y Transferir el riesgo

Una vez se levante la Matriz de calificacion, evaluacion y respuesta a los
riesgos se deben definir controles que permitan disminuir los valores de
exposicion del riesgo, y luego se debe hacer un recalculo comparando
nuevamente con los criterios establecidos y asi buscar un nivel aceptable
del riesgo en cada proceso para los temas de Seguridad; en la definicion
de éstos nuevos controles

Para hacer una clasificacion y valoracion de los controles, se debe tener

en cuenta los dos tipos de Controles, Preventivos y Correctivos:

* Preventivos: aquellos que actuan para eliminar las casas de riesgo
para prevenir su ocurrencia o materializacion

» Correctivos: aquellos que permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable, también permiten
la modificacion de las acciones que proporcionaron su ocurrencia
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7. MAPA DE RUTA Y PRESUPUESTO

Una vez se da claridad sobre las acciones que debe implementar el Municipio de
Guatapé para gestion de manera adecuada los riesgos se presenta a continuacién
el siguiente Plan para el tratamiento de los riesgos:

Identificar los
activos de
Informacion
Levantar la
matriz de
calificacion,

evaluaciéon y
respuesta a los
riesgos

Realizar la
Matriz de
clasificaciéon y
valoraciéon de
los controles

Realizar el
mapa de riesgo
y aplicar
acciones

Capacitar los
funcionarios y
contratistas en
temas
relacionados
con el
tratamiento de
los riesgos
TOTAL

@AlcGuatape
flv] >

Area de
Gestion
Document
al

Coordina-
dor de
Soporte
Técnico

Coordina-
dor de
Soporte
Técnico

Coordina-
dor de
Soporte
Técnico

Coordina-
dor de
Soporte
Técnico

Activos de Informacion:

Formula:

Cantidad de politicas
disefiadas * 100/

Cantidad de

politicas a disefiar

Matriz de calificacion,
evaluacion y respuesta a los
riesgos.

Férmula

Matriz de califi, evaluac de riegos
realizada * 100/

Numero de matrices de calif.y
evaluacion proyectadas

Matriz de calificacion,
evaluacién y respuesta a los
riesgos.

Férmula

Matriz de clasif, y valorac. de
controles realizada * 100/

Numero de matrices de control
proyectadas

Mapa de riegos

Férmula

Matriz de clasif, y valorac. de
controles realizada * 100/

Numero de matrices de control
proyectadas

Capacitacion a funcionarios
sobre riesgos informaticos

Formula
Nro de capacitaciones
realizadas*100/Nro de

Capacitaciones proyectadas

Tabla 7. Mapa de Ruta y presupuesto
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