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1. INTRODUCCION

La seguridad de la informacion est4 basada en la tecnologia y promueve la
confidencialidad de la misma: la informacion esté centralizada y puede tener un alto
valor, pero también puede ser divulgada, mal utilizada, ademas involucra realizar un
analisis de riesgos para conocer las posibles fuentes de amenazas que puedan
atentar contra la disponibilidad, la integridad, confidencialidad, o bien genera un
rechazo de informacion. (UNAM, 2004)

En tal sentido, se disefia e implementara el presente Plan de Seguridad y Privacidad
de la Informacion para garantizar la confidencialidad, disponibilidad e integridad
de la informacion, principios fundamentales de un Sistemas de Seguridad y
Privacidad de la Informacion.

También para el disefio del Plan se tiene en cuenta la Politica de Gobierno Digital
gue ha definido dos componentes: TIC para el Estado y TIC para la Sociedad. Estos
componentes permiten mejorar el funcionamiento de las entidades publicas, su
relacion con otras entidades y el fortalecimiento de su relacion con la sociedad.

2 COMPONENTES

oo\ W/ /7o
ELESTADD ) © ) | (LASOCIEDAD
P o H H

LINEAMIENTOS Y ESTANDARES

llustracion 1 Politica de Gobierno Digital - Fuente MINTIC
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2. JUSTIFICACION

La seguridad de la informacion se define como un proceso integrado que permite
proteger la identificacion y gestion de la informacion y los riesgos a los que esta se
puede ver enfrentada, en tal sentido el Plan de seguridad y privacidad de la
Informacién contribuye a que el Municipio de Guatapé, incremente los niveles de
confidencialidad, integridad y disponibilidad de la informacion fomentando una
cultura institucional, en cuanto a la necesidad de preservar los activos de
informacion de la Entidad, en cumplimiento a lo definido en la Linea: Guatapé
emprende por la Gobernanza, seguridad y buen gobierno, Componente:
Fortalecimiento  Institucional, = Programa: Fortalecimiento de procesos
administrativos el cual tiene como uno de sus objetivos fortalecer la capacidad
administrativa y organizacional, asi como los procesos para prestar un servicio a la
comunidad agil, oportuno y eficiente.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion contempla los controles
definidos en la Norma Técnica Colombia ISO IEC 27001:2013, mediante el cual se
busca la implementacion de buenas practicas para salvaguardar toda la
informacion del Municipio de Guatapé y comprometer a los funcionarios y
contratistas en la adopcion y apropiacion de medidas de seguridad de la
informacion.

4. OBJETIVOS

4.1 General

Desarrollar e implementar el Plan de Seguridad y Privacidad de la Informacion del
Municipio de Guatapé, en busca de salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion en cumplimiento a la normatividad vigente y el
aseguramiento de la informacion como el activo mas significativo de la entidad.

4.2 Objetivos Especificos

v' Elaborar la Politica de Seguridad y Privacidad de la Informacién
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v' Disefar e implementar el Modelo de Seguridad y Privacidad de la Informacién

v Velar por la implementacién de las politicas sobre seguridad digital
elaboradas por la entidad.

v" Formular e implementar un plan de Capacitaciones para los funcionarios y
contratistas de la entidad sobre la importancia de conservar la seguridad y
privacidad de la informacion institucional y preservar los activos de
informacion

5. MARCO NORMATIVO

MARCO ANO DESCRIPCION
NORMA-
TIVO

Resolucién 2021 | Por la cual se establece los lineamientos y estandares para la estrategia
0500 de de seguridad digital y se adopta el modelo de seguridad y privacidad
2021 como habilitador de la politica de gobierno digital
LEY 1978 de Por la cual se moderniza el sector de las tecnologias dela informacion y
2019 2019 | las comunicaciones -TIC, se distribuyen competencias, se crea un

regulador Unico y se dictan otras disposiciones”

LEY 1955de | 2019 | Por la cual se expide el Plan Nacional de Desarrollo, enlos articulos 147

2019 y 148 se establece lo referente a la Transformacion Digital Publica y
Gobierno Digital como politica de gestién y desempefiolnstitucional’

Decreto 2018 | Por el cual se establecen los lineamientos generales de la

1008 politica de Gobierno Digital.

CONPES 2016 | Por el cual establece la Politica Nacional de Seguridad Digital”

3854 del

2016

Decreto 2015 | Se insta a las entidades publicas a realizar acciones tendientes para que

1083 de los proyectos de Transformacion Digital se integren a los planes

2015 institucionales y estratégicos, incluyendo el Plan Estratégico de

Tecnologia y Sistemas de Informacién (PETI), EL Plan de Seguridad y
Privacidad de la Informacién y el Plan de Tiramiento de Riesgos de
Seguridad y Privacidad de la informacion en el marco de la Politica de
Gobierno Digital.

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del Sector
1078 de de Tecnologias de la Informacién y las Comunicaciones

2015

Ley 712 de Por medio de la cual se crea la Ley de Transparencia y del derecho de
2014 2014 | acceso ala Informacion publica nacional. Se regular el derecho de acceso

a la informacion publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion.

Decreto Por el cual se establecen los lineamientos generales de la Estrategia de
2573 de 2014 | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
2014 dictan otras disposiciones
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NTC - Brindar un modelo para el establecimiento, implementacion, operacion,

ISO/IEC 2013 | seguimiento, revisidon, mantenimiento y mejora de un sistema de gestiéon

27001 de la seguridad de la informacion (SGSI)

Ley 1581 de Ley de Proteccion de Datos Personales . Reconoce y protege el

2012 derecho que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos
0 archivos que sean susceptibles de tratamiento por entidades de
naturaleza publica o privada

Ley 2011 | Por la cual se dictan normas orientadas a fortalecer los mecanismos de

1474 de prevencion, investigacién y sancién de actos de corrupciéon y la

2011 efectividad del control de la gestién publica

Conpes 3701 Genera lineamientos de politica de ciberseguridad para enfrentas las

de 2011 amenazas informaticas y fortalecer prevenir, atender, controlar todo tipo
de incidentes en temas cibernéticos.
Por medio de la cual se define y reglamenta el acceso y uso de los

Ley 527 de 1999 | mensajes de datos, del comercio electrénico y de las firmas digitales, y

1999 se establecen las entidades de certificacion y se dictan otras
disposiciones.

Constitucion Se establece que “Todas las personas tienen derecho a su intimidad

Politica de 1991 | personal y familiar y a su buen nombre, y el Estado debe respetarlos y

Colombial99 hacerlos respetar”

1 - Articulo

15

LEY 1273 de | 2009 | Por la cual se modifica el Codigo Penal, se crea un nuevo bien juridico

2009 tutelado - denominado "de la proteccion de la informacion y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacién y las comunicaciones, entre otras disposiciones.”

6.GLOSARIO

v' Acceso a la Informacién Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder
a la informacion publica en posesion o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4).

v' Activo de Informacion: En relaciéon con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

v Amenazas Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

v' Andlisis de Riesgo Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

v Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)
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v Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

v' Ciberespacio Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccion entre usuarios. (Resolucién CRC 2258 de 2009).

v' Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6)

v' Datos Personales: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

v' Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

v' Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada soélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

v' Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

v' Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)
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v' Gestion de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

v Informacion Puablica Clasificada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6)

v Informacién Publica Reservada: Es aquella informaciéon que estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6) » Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266
de 2008.

v' Ley de Transparenciay Acceso a la Informacion Pablica: Se refiere a la Ley
Estatutaria 1712 de 2014.

v Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion
a los datos personales de los titulares tales como acceso controlado,
anonimizacion o cifrado.

v Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacion en relaciéon con la
informacién que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente.

v' Registro Nacional de Bases de Datos: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

v' Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).

v' Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).
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v' Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

v' Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

v' Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

7. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION:

La seguridad informatica consiste en la implementacién de un conjunto de
medidas técnicas destinadas a preservar la confidencialidad, la integridad y la
disponibilidad de la informacion, lo que conlleva a mantener un sistema seguro y
fiable.

7.1 Confidencialidad: para garantizar que la informacién solo sea accesible
para las personas autorizadas a tener acceso, prevenir la divulgacién no
autorizada de la informacion sobre nuestra organizacion.

7.2 Integridad: para salvaguardar la exactitud y la exhaustividad de la
informacién y los métodos de tratamiento, supone que la informacion se
mantenga inalterada ante accidentes o intentos maliciosos. Sdlo se

podra modificar la informacién mediante autorizacion.

7.3 Disponibilidad: busca garantizar que los usuarios autorizados tengan
acceso a la informacion y a los activos asociados cuando sea necesario. supone
gue el sistema informatico se mantenga trabajando sin sufrir ninguna degradacion
en cuanto a accesos. Es necesario que se ofrezcan los recursos que requieran los
usuarios autorizados cuando se necesiten. La informacion deberd permanecer
accesible a elementos autorizado
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8.ACTIVIDADES A DESARROLLAR

Con el fin de dar cumplimiento a los objetivos planteados en el presente plan, se
propones 6 actividades con su respectivo responsable y tiempo de ejecucion.

Coordinador MINTIC. Politica de
ERbovar € del area de Elaboracion de la Seguridad
implementar la p 1/02/ | 31/04/ o gurt y
politica de | Tecnologiasy ' 2023 | 2023 Politica  general Privacidad
N e Slstemas_gie la de seguridad vy de la
-gurida y Informacion - ivacidad de | Informacion
Privacidad de la privacidad de ‘a nformacio
9 TIC informacién, guia | implementad
Informacion
nro 2, 2016 a
Socializar y velar Coordinador Municipio de Politica de
por el cumplimiento del area de 1/04/ | 31712/ @ Guatapé. Politica Seguridad
de la politca de | Tecnologiasy | 2923 | 2023 de seguridad Digital
Seguridad Digital Sistemas de la Digital, 2022 implementad
Informacion - a
TIC
Socializar y velar Coordinador Municipio de Politica de
por el cumplimiento del area de 1/04/ | 31712/ | Guatapé. Politica Gobierno
de politica de | Tecnologiasy | 2923 | 2023 de Gobierno Digital
gobierno Digital Sistemas de la Digital, 2022 implementad
Informacion - a
TIC
Socializar y velar Coordinador Municipio de Politica de
por el cumplimiento del area de 104/ | 31712/ | Guatapé. Transparenc
de la politica de Tecnologiasy | 5923 | 2023 Transparencia y ia y Acceso
Transparencia vy Sistemas de la Acceso a la a la
Acceso a la | Informacion - Informacion, Informacion
Informacioén. TIC - 2022 implementad
Areade a
Comunicacione
s
Documentar e | Coordinador MINTIC. Modelo Documento
implementar el | del &reade 1/02/ | 30/06/ | de Seguridad vy con el
Modelo de | Tecnologiasy | 2023 @ 2023 Privacidad de la Modelo de
Seguridad y | Sistemas de Informacion, Seguridad y
Privacidad de la la- TIC 2016 Privacidad
Informacién - MSPI de la
Informacion.
Disefar e | Coordinador Municipio de Plan de
implementar un | del area de 15/02/ 30/12/ @ Guatapé.  Plan capacitacion
plan de | Tecnologiasy | 5923 | 2023 | Institucional de disefiado vy
Capacitacibn para | Sistemas de capacitacion, ejecutado
sensibilizar a los | la-TIC 2023
funcionarios y
contratistas sobre la
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importancia de
conservar la
seguridad y
privacidad de la
informacioén
institucional.

9. PLAN GENERAL Y DE SEGUIMIENTO

9.1 Indicadores

Nro ACTIVIDAD INDICADOR FORMULA SENTIDO
1 Elaborar e | prtica de g;g’;gi;d de Ascendente | 100%
gnplementar .Ia politica Seguridad y disefiadas * 100/
e Seguridad y I .
Privacidad de la | Privacidaddela | Cantidadde
Informacion Informacion politicas a disefar
Socializar y velar por Cantidad de Ascendente | 100%
el cumplimiento de la | % de actividades
politica de Seguridad | implementacion | ejecutadas * 100/
Digital de la Politica de | Cantidad de
Seguridad Actividades
Digital ejecutadas
Socializar y velar por | % de Cantidad de Ascendente | 100%
el cumplimiento de la | implementacién | actividades
politica de gobierno | de la Politica de | ejecutadas * 100/
Digital Gobierno Digital | Cantidad de
Actividades
ejecutadas
Socializar y velar por | % de Cantidad de Ascendente | 100%
el cumplimiento de la | implementacion | actividades
politica de | dela Politica de | ejecutadas * 100/
Transparencia Y | Transparenciay | Cantidad de
Acceso a la | Acceso ala Actividades
Informacion Informacion ejecutadas
Documentar e Modelo de | Cantidad de Ascendente | 100%
implementar el Modelo Seguridad y | documentos
de Seguridad y Privacidad de | disefios *100/
Privacidad de la la Cantidad de
Informacion - MSPI Informacion documentos a
disefar
% de Componentes Ascendente | 100 %
implementacién | implementados. *
Del MSPI 100/
Total Componentes
del MSPI

JUAN ’
PEREZ Guatapeé

Alcalde

@AlcGuatape
BENOD




Plan de Seguridad y Privacidad
de la Informacion - 2023

6 Disefiar e implementar | Capacitacion a | # de capacitaciones | Ascendente | 100%
un plan de | Funcionarios dadas/Total de
Capacitaciones para | Publicos capacitaciones
sensibilizar a los planeadas
funcionarios y
contratistas sobre la
importancia de
conservar la seguridad
y privacidad de Ila
informacion
institucional.

9.2 Mapa de Ruta

0
A DAD o O
I I "

1 @ Elaborar e implementar la politica de Seguridad y Privacidad

de la Informacién
2 | Socializar y velar por el cumplimiento de la politica de

Seguridad Digital
3 | Socializar y velar por el cumplimiento de la politica de

gobierno Digital
4 | Socializar y velar por el cumplimiento de la politica de

Transparencia y Acceso a la Informacién
5 | Documentar e implementar el Modelo de Seguridad y

Privacidad de la Informacién - MSPI
6 | Disefiar e implementar un plan de Capacitaciones para

sensibilizar a los funcionarios y contratistas sobre la

importancia de conservar la seguridad y privacidad de la

informacion institucional
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