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1. INTRODUCCION

En cumplimiento de la Directiva Presidencial No. 02 de 2002 y la Circular No. 17 de 2011
de la Direccion Nacional de Derecho de Autor, la Oficina de Control Interno presenta el
informe del seguimiento al uso de software legal en el Municipio de Guatapé,
correspondiente al ano 2022, con base en la informacién suministrada por el Area
Gestion Documental y Sistemas de Informacion

Este seguimiento se realizara una (1) vez al ano, entre los meses de enero y marzo, se
reporta a la Direccion Nacional de Derechos de Autor adscrita a la Unidad Administrativa
Especial del Ministerio del Interior y posteriormente se publica en la pagina web de la
entidad.

2. OBJETIVO

Verificar la aplicacion de politicas e implementacion de controles que garanticen el uso
de software con base a lo relacionado con las directivas presidenciales 01 del 25 de
febrero de 1999 y 02 del 12 de febrero de 2002, sobre los derechos de autor y
derechos conexos en referencia a la utilizacion de software licenciado, asi como
tambien la circular N° 04 del 22 de diciembre de 2006 suscrita por el director del
Consejo Asesor del Gobierno Nacional en materia de Control interno en las entidades
de orden nacional y territorial y la circular N° 17 del O1 de junio de 2011 suscrita por la
Unidad Administrativa Especial de Direccion Nacional de Derechos de Autor.

3. MARCO NORMATIVO

Directiva Presidencial 02 del 12 de febrero de 2002, en la cual se reitera el interés del
Gobierno en la proteccion del derecho de autor y los derechos conexos y se ordena a
las Oficinas de Control Interno, auditores u organismos de control de las respectivas
entidades, verificar el cumplimiento de las disposiciones en materia de derecho de autor
en la adquisicion y uso de programas de computador en la entidad.

Procedimiento determinado en la Circular 017 de 2011, en la cual se dicta que la
informacion sera diligenciada, por el responsable de cada entidad en el aplicativo que
para el efecto dispondra la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil
del mes de enero de cada ano hasta el tercer viernes del mes de marzo, fecha en la
cual se deshabilitara el aplicativo.

4. METODOLOGIA

Conforme a la circular 17 de 2011 suscrita por la Unidad Administrativa Especial de
Direccion Nacional de Derechos de Autor, la Directiva presidencial 02 de 2002 y las
normas anteriormente mencionadas, se realizé la solicitud de informacion al Area
Gestion Documental y Sistemas de Informacion por medio de correo electronico con
fecha de 3 de marzo de 2023.
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Una vez adelantado el proceso por el area, el 13 de marzo remitio certificado de la
presentacion del informe, frente a lo cual se suscribi¢ acta de fecha 14 de marzo con el

desarrollo del seguimiento en los términos establecidos por la Direccion Nacional de
Derechos de autor
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Adela Jaramillo Rincén

| Nombre: Cargo:

Técnico Operativo (Gestidn
Martha Nury Cardona Garcia Documental y Sistemas)

Adela Jaramillo Rincén Jefe de Control Interno

Objetivos:

+« Evidenciar diligenciamiento y envio de la encuesta de la
Direccion Nacional de Derechos de autor

s \erificar el cumplimiento normativo de uso de software

De conformidad con la Directiva Presidencial 02 de 2002 y el procedimiento definido en la
circular 017 de 2011, relacionadas con el respeto a los derechos de auter, el Consejo
Asesor del Gobierno Nacional en materia de Control Interno expidio la Circular 04 del 22
de diciembre de 2008, mediante la cual solicité a los Representantes Legales y Jefes de
las Oficinas de Contral Interno de las entidades u organismos publicos del orden nacional
y territorial, la informacién relacicnada con la *Verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre Software.

Verificacion del cumplimiento normative de uso de software

Con el fin de presentar el informe correspondiente, desde la Oficina de Control Interno, el
3 de marzo se envid comunicacion via correo electrdnico a la Oficina de Gestién
Documental y Sistemas de Informacidn, en la cual se hizo alusion a la normatividad
relacionada con el licenciamiento de software, el plazo otorgado para la rendicién de la
informacién correspondiente a la vigencia 2022 y el link para diligenciar en linea la
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encuesta disefiada para tal fin por la Direccién Nacional de Derechos de Autar — DNDA,

M GITI ai' Contral Interne <contrelinterno@guatape-antioguia.gov.cox

Solicitud diligenciamiento informe scbre uso software Legal (Direccién Nacional de
Duuchns de Aur.or,'p

L‘nl'ﬂﬁ»l Inhmn *mhmﬂgmmmm A de mawzo de 2023, 10 58
Para Sislemas guatape-anticquia <sistemasgguatape-antioquia. gav.co=

Buenos dias: En cumplimento de la Directiva Presidencial N® 002 de 2002, la Direccidn Macional de Derecho de Autaor

ﬂﬂaalﬂl!ﬂmuwdﬂmn nacional y lerritonial, diligenciar o informe de wso kegal de software anles:
el vaewnes 17 de marzo de 2023

Las insirucciones generales de & rendicion pueden ser consultadas en o siguente enlace: g derechode aulor. gov co.
BOEY el 17-de-marzo-vence-el-plazo-para-gue-las-entidases-publicas-diligencen-el-nlonme- sobre-el.uso-del-soltware.
lagalfredrect=hilp%3aA N 2F %2F derechodesubor. gov.co%IABIB0% 2Fnoticias 3 Fp_p_id%
30101_INSTANCE_RFCFIOThnY Melfp_p_ldecycie% AD0%26p_p_stalo%I0nomalbiin_p_ modo

IDview26p_p eol_mi%IDeolumn-Pe2Ep o col_count®%3D3

Dicho informe se debe diligenciar en el siguiente ink: hitp Vderechaodeauton goy.co BOE01 721

Cuedo alenta a la respeciiva constancia de rendescion.

Cordialmente

A FarBmio FEnaon
e cwdres Esdiaiag
Fmpn-ﬂE H

Diligenciamiento y envic de la encuesta de la Direccién Macional de Derechos de
Autor

De acuerdo con la solicitud presentada la Oficina de Sistemas de Informacién suministrd
la informacion del requerimiento de la Direccion Macional de Derechos de Autor (DNDA),
relacionada asi:
1. ¢Con cuantos equipos cuenta la entidad?
Respuesta; 57
2. (El software instalado en todos los equipos se encuentra debidamente licenciado?
Respuesta: Si
3. iQueé mecanismos de control que se han implementado en la entidad para evitar

que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta: Los equipos cuentan con un usuario limitado sin privilegios de administrador,
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El Municipio adopté la politica de seguridad digital en la cual en uno de sus apartes dice
“Para prevenir demandas legales o la introduccién de virus informaticos, se prohibe
estrictamente la instalacion de software no autorizado...”. De igual forma se tiene
implementado el Plan de Seguridad y Privacidad de la Informacién y el Plan de
tratamiento de Riesgos de Seguridad vy Privacidad de la Informacion, estos se encuentran
publicados en la pagina web de la entidad. Ademds, con periodicidad se realiza
mantenimiento preventivo a los equipos y uno de los componentes que se verifica es el

tema de los softwares instalados.

4. ¢Cual es el destino final que se le da al software dado de baja en la entidad?
Respuesta: El software es desinstalado del equipo donde se encuentra y se reintegra a
Almacén Municipal mediante formato destinado para tal fin (ABO-FR-28 Acta de

reintegro), dependencia a través de la cual se inicia el proceso de descarte por
obsolescencia tecnolégica o cualquiera de las demas causales determinadas.

Se adjunta evidencia del registro exitoso de la informacién el 13 de marzo de 2023,
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CONCLUSIONES GENERALES

La Entidad a través del drea de Gestion Documental y Sistemas de Informacion viene
cumplimiento con las normas en materia de derecho de autor relacionadas con el
Software utilizado en los equipos de computo de la entidad.

Se recomienda que se adelanten revisiones periddicas, de manera aleatoria, para
constatar que los programas instalados en los equipos corresponden a los adquiridos
autorizados por la Entidad, dejando evidencia documental mediante registro de las
actividades de verificacidn.

De igual forma se recomienda la revision de los riesgos asociados que frente al
cumplimiento de normas de uso de software pudieran existir, y en general todos los
riesgos de seguridad de la informacion de acuerdo con los lineamientos definidos en la
Guia para la Administracién del Riesgo y disefio de controles en entidades publicas
actualizada a su version 6 en el mes de noviembre de 2022 por la Funcién Publica,
identificando y analizando sus causas, garantizando su gestién y la formulacion de
controles efectivos con su respectiva aplicacion y seguimiento.

No Descripcion Responsable Fecha

Martha Nury Carduna Gamia

Adela Jaramillo Rincoén
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5. CONCLUSIONES

El Municipio de Guatapé cumplio de manera oportuna y con informacion veraz los
requerimientos del reporte de Derechos de Autor de software, a través del aplicativo
especial habilitado en el sitio web www.derechodeautor.gov.co, tal como lo evidencia la
constancia emitida automaticamente por la Unidad Administrativa Especial de Ila
Direccion Nacional de Derecho de Autor, adscrita al Ministerio del Interior. Se anexa
soporte.

Se recomienda que se adelanten revisiones periodicas, de manera aleatoria, para
constatar que los programas instalados en los equipos corresponden a los adquiridos
y autorizados por la Entidad, dejando evidencia documental mediante registro de las
actividades de verificacion.

De igual forma se recomienda la revision de los riesgos asociados que frente al
cumplimiento de normas de uso de software pudieran existir, y en general todos los
riesgos de seguridad de la informacion de acuerdo con los lineamientos definidos en la
Guia para la Administracion del Riesgo y diseno de controles en entidades publicas
actualizada a su version 6 en el mes de noviembre de 2022 por la Funcion Publica,
identificando y analizando sus causas, garantizando su gestion y la formulacion de
controles efectivos con su respectiva aplicacion y seguimiento..

Atentamente,
ADELA JA Mﬁ:& RINCON
Jefe Control Interno
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